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a?f:. Sakerhetspolisen REMISSVAR
Datum: 2024-08-12 Mottagare:
Diarienummer: 2024-15051-2
Enhet: Rattsenheten Referens:

Ett nytt Nationellt cybersakerhetscenter del 2 (F62024/00785)

Sékerhetspolisen har tagit del av slutbetdankandet Ett nytt Nationellt cybersédkerhetscenter del 2 —
Forutsattningar for en effektiv verksamhet (F62024/00785).

Nedan foljer Séakerhetspolisens synpunkter. I rubriksattningarna héanvisas till kapitel och rubriker i
delbetankandet.

4 Personal, arbetsgivaransvar och arbetsledning
4.2.1 Grundbemanning

Séakerhetspolisen ar positiv till forslaget att personal fran de deltagande myndigheterna ska placeras i
centret och att sddan placering ska ske efter 6verenskommelse mellan Forsvarets radioanstalt (FRA)
och den myndighet dar personalen &r anstalld.

Sékerhetspolisen utgar fran att utredningens forslag om att placering i centret ska ske efter
overenskommelse mellan FRA och den myndighet dar personalen &r anstalld innebar att fragor om
centrets personalbehov kommer att beslutas av FRA och respektive centermyndighet gemensamt. I
remissvaret till utredningens forsta delbetdnkande betonade Sakerhetspolisen att det behover
tydliggoras att FRA:s huvudansvar fOr centret avser samordning av de 6vriga centermyndigheternas
bidrag till centret, men daremot inte styrning av myndigheternas respektive verksamhet inom
cybersdkerhetsomradet. Sdkerhetspolisen vidhaller denna installning. Enligt Sdkerhetspolisen
behover fragor om personalresurser omhéndertas och beslutas av en strategisk ledningsgrupp inom
centret, dar centermyndigheterna sjdlva beslutar vilken befattningshavare som ska foretrada
myndigheten.

Sékerhetspolisen har tidigare, i sitt remissvar till utredningens forsta delbetankande, avstyrkt
forslaget att centermyndigheterna ska bista FRA med stdd till centergemensamma administrativa
stodfunktioner. Sakerhetspolisen vidhaller denna instéllning och anser att det ar lampligt att FRA
ensamt ansvarar for sddana stodfunktioner da centret foreslas inga i FRA:s organisation.

4.4.1 Arbetsledning och arbetsskyldighet

Séakerhetspolisen delar utredningens beddmning att det kravs att centerchefen har majlighet att
arbetsleda personal som arbetar i centret for att fa en effektiv verksamhet. Enligt Sakerhetspolisen
forutsatter dock mojligheten till en sddan arbetsledning att det arbete som avses utforas av
myndighetens personal inom centret faller inom Sakerhetspolisens uppdrag.

5 Informationsdelning

5.2.1 Rattsliga utgangspunkter
Séakerhetspolisen noterar utredningens antagande att en storre del av informationen som kommer
hanteras inom centret troligen inte kommer att vara sikerhetsskyddsklassificerad. Sakerhetspolisen
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delar inte den uppfattningen; den information som myndigheten idag hanterar inom centrets
verksamhet ar till stor del sdkerhetsskyddsklassificerad.

5. 3 Slutsatser om intern informationsdelning

Utredningen bedomer att det bor utredas om det ska inforas en ny lag eller bestimmelse som utdkar
och forenklar mojligheterna till informationsdelning inom centret. Sdkerhetspolisen ser inte att det i
nuldget finns nadgot behov av en ny sekretessbestimmelse som ger myndigheten utékade méjligheter
till sddan informationsdelning. I de fall Sdkerhetspolisen idag avstér fran att dela information inom
centret ar det inte bara med hénsyn till sekretess utan dven andra faktorer som kan utgéra hinder.
Det kan handla om information som pa grund av sin natur ar svar eller omdjlig att dela med vissa
eller samtliga centermyndigheter. Det kan exempelvis rora sig om information fran en
samverkanspartner till Sakerhetspolisen, dar en forutséttning for att Sakerhetspolisen
overhuvudtaget ska fa ta del av informationen &r att den inte far delas vidare. Det kan &ven rora sig
om information dér en delning kan skada kéllor, pagaende utredningar, framtida internationella
samarbeten eller arbetsmetoder m.m. Vid varje enskilt fall av informationsdelning behdver centrets
och dess intressenters informationsbehov vdgas mot Sakerhetspolisens konkreta skyddsintressen.

Vidare anger utredningen att det kommer att finnas ett storre utrymme f6r myndigheterna som
bedriver underréttelse- och sdkerhetstjanst att sinsemellan dela viss information an att dela
information med samtliga myndigheter i centret, men att det vid behov finns méjligheter att anpassa
eller avidentifiera kénslig information sa att den kan delas med 6vriga centermyndigheter. Det
forekommer redan i dag att Sakerhetspolisen i vissa fall anpassar information sa att den ska kunna
delas bredare inom centret, under férutsattning att informationen — trots anpassning — skapar
mervérde for centrets verksamhet.

5.4.1 Informationsdelning med privata aktorer
Séakerhetspolisen delar utredningens bedémning att det bor inforas sekretesskydd for uppgifter om
affdrs- och driftsforhallanden som lamnas av privata aktorer till verksamhet som bedrivs inom

centret.

7 Sakerhetsskydd

7.1 Overgripande ansvar m.m.

Séakerhetspolisen instimmer inte fullt ut i utredningens bedémning att FRA kommer att ha det
overgripandet ansvaret for sdkerhetsskyddet for centrets verksamhet. Det arbete som 6vriga
centermyndigheter kommer att bedriva inom centret utgor en del av respektive myndighets egen
verksamhet och utférs med grund i respektive myndighets uppdrag. Den enskilda
centermyndigheten kommer darmed att vara ytterst ansvarig, nar det galler myndighetens eget
arbete inom centret, for att ett nddvéndigt sakerhetsskydd finns pa plats.

Utredningen anger i avsnitt 7.2.1 Informationssikerhet att centermyndigheterna troligen kommer att
anvinda sig av egna informationssystem inom ramen for arbetet i centret. Vidare anges att det
ankommer pa den myndighet som dger systemet att avgéra om FRA:s sdkerhetsskyddsatgarder
tillgodoser den egna myndighetens krav. Sdkerhetspolisen delar denna uppfattning men vill betona
att detta inte enbart galler informationssystem. Varje centermyndighet maste i samtliga delar av
centrets verksamhet — nér det géller den egna myndighetens arbete — sdkerstalla att de
sakerhetsatgarder som FRA har vidtagit lever upp till respektive myndighets krav pa
sdkerhetsskydd.
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Utredningen anger vidare att 4ven om det inte finns nagot krav enligt sdkerhetsskyddslagen
(2018:585) for centermyndigheterna att inga sédkerhetsskyddsavtal kan det finnas anledning att inga
nagon annan form sakerhetsskyddsoverenskommelse. Sdkerhetspolisen vill betona att det med
storsta sannolikhet kommer att vara nddvandigt for centermyndigheterna att inga en
sdkerhetsskyddsoverenskommelse. Det forekommer stora skillnader avseende myndigheternas
hantering av sdkerhetsskyddsklassificerad information, sakerhetsprovningar och placeringar av
personal i sakerhetsklass. For centermyndigheterna géller dven olika sakerhetsskyddsforeskrifter;
vissa av myndigheterna ska tillampa Forsvarsmaktens foreskrifter, medan andra ska tillampa
Sakerhetspolisens foreskrifter.! I en siakerhetskyddsoverenskommelse kan hanteringsfragor och
regelkonflikter tas upp och l9sas ut. Vidare kan centermyndigheterna i en sidan 6verenskommelse
reglera att en centermyndighet ansvarar f6r genomforandet av vissa sakerhetsskyddsatgarder for
ovriga myndigheters rakning och hur detta rent praktiskt ska ga till.

7.2.1 Informationssdkerhet, 7.2.2 Fysisk sakerhet och 7.3 Slutsatser om
sakerhetsskydd

Enligt Sakerhetspolisen bor det tydliggoras i samtliga tre delar att det ar respektive centermyndighet
som har det yttersta ansvaret for sakerhetsskyddet for den verksamhet som myndigheten bedriver
inom centret.

7.2.3 Personalsakerhet
Séakerhetspolisen delar utredningens uppfattning om att sakerhetsprovning ska genomforas av den
myndighet som beslutar om deltagande i centret, det vill sdga personalens ordinarie arbetsgivare.

8 Konsekvenser och finansiering

8. 4 Konsekvenser {for 6vriga centermyndigheter

Utredningen anger att behov av nyrekrytering av personal kommer att uppsta inte bara for FRA utan
dven for de ovriga centermyndigheterna. Sakerhetspolisen delar denna uppfattning. Det &r
emellertid svart for Sakerhetspolisen att bedoma nér rekryteringsbehoven kommer att uppsta och
hur omfattande de kommer att vara, da tidsplanen for centrets utdkning inte ar tydlig.

Sékerhetspolisen saknar en analys i betdnkandet av de utmaningar som finns med att attrahera ratt
personal med tillracklig kompetens for att arbeta inom centret; specialister inom cybersékerhet &r fa
till antalet.

8.5 Ekonomiska konsekvenser for ovriga centermyndigheter

Utredningen anger att en stor del av uppgifterna som centermyndigheterna ska utféra inom ramen
for centret dr sadana uppgifter som de utfor idag. Detta dr en utgangspunkt for utredningen som
aven uttrycks i det forsta delbetankandet med forslag till forordningstext. Enligt Sakerhetspolisens
mening ar detta en utgdngspunkt som inte gér att forena med de forvintningar som stélls pa centrets
verksamhet. For Sakerhetspolisens del innebdr samverkan inom centret att myndigheten bedriver
forhallandevis omfattande verksamhet i centret som den annars inte skulle ha bedrivit, vilket medfor
6kade kostnader for myndigheten. Sakerhetspolisen har tidigare lyft risken med att centrets uppdrag
- sasom det ar formulerat i 2 § i foreslagen forordning om Nationellt cybersakerhetscenter — kan
stracka sig utanfor centermyndigheternas sammanlagda verksamhetsomraden.?

! Forsvarsmaktens foreskrifter om sékerhetsskydd (FFS 2019:2) respektive Sakerhetspolisens foreskrifter om sakerhetsskydd
(PMFS 2022:1).
2 Se Sakerhetspolisens remissvar till utredningens delbeténkande 2024-05-27, dnr 2024-10857-2, sid. 1.
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Sékerhetspolisen noterar att utredningens beskrivning av de ekonomiska konsekvenserna av
forslagen i det forsta respektive det andra delbetdnkandet 6ppnar f6r majlighet till olika tolkningar,
sdrskilt vad galler konsekvenserna for ovriga centermyndigheter forutom FRA. I forevarande
betdnkande anges att ekonomiska tillskott till samtliga centermyndigheter pa sikt ar en forutsattning
for en valfungerande verksambhet i centret. Sakerhetspolisen delar denna uppfattning.

Remissvaret har beslutats av sakerhetspolischefen Charlotte von Essen. Verksjuristen Jessica Ovin

har varit foredragande.



