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Motstandskraft i samhallsviktiga tjanster

Sékerhetspolisen har tagit del av slutbetdnkandet och vill framfora féljande synpunkter.

5 Tillampningsomradet

Som framgar av utredningen foljer av artikel 4.2 i fordraget om Europeiska unionen att den
nationella sékerheten ska vara varje medlemsstats eget ansvar. Att EU:s direktiv om kritiska
entiteters motstandskraft (CER-direktivet) inte paverkar medlemsstaternas ansvar for att skydda
nationell sakerhet fortydligas genom artikel 1.5 i direktivet. Av artikel 1.6-8 framgar vilka
begransningar i direktivets tillampningsomrade som f6ljer av detta. Utredningen foreslar bland
annat mot bakgrund av dessa begransningar de undantag fran den foreslagna lagen om
motstandskraft hos kritiska verksamhetsutovare som foljer av 1 kap. 8-10 §§ i lagforslaget.

Det ar viktigt att medlemsstaternas ansvar for att skydda nationell sakerhet sakerstalls. Fran det
perspektivet bidrar utredningens forslag till en 6nskvard tydlighet. Samtidig innebar utredningens
forslag att verksamhet som omfattas av sdkerhetsskyddslagen inte kommer att omfattas av kraven
pa riskbedomning och atgarder for motstandskraft. Dessa krav har enbart delvis sin motsvarighet i
sakerhetsskyddslagstiftningen. Sakerhetsskyddslagstiftningen syftar till att skapa ett skydd mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten, och de skyddsatgarder
som foreskrivs enlig sdkerhetsskyddslagen har darfor inte det allriskperspektiv som ar
utgangspunkten for den foreslagna lagen om motstandskraft hos kritiska verksamhetsutovare.
Sakerhetspolisen anser darfor, i likhet med vad som framfdrts i remissvaret till utredningens
delbetankande, att direktivets krav pa riskbedomning och atgarder for motstandskraft skulle kunna
utgora en lamplig bottenplatta dven i forhallande till verksamhet som lyder under
sakerhetsskyddslagen (2018:585). Sadan verksamhet skulle samtidigt kunna undantas fran krav om
incidentrapportering samt fran tillsyn och sanktioner. Sikerhetspolisen anser att det alltjamt finns
betydande fordelar med en enhetlig reglering av atgarder for motstandskraft hos
verksamhetsutdvare som utfor kritiska samhallstjanster. Hur en sadan reglering kan utformas bor
vara foremal for vidare utredningséatgarder.

6.1 Nationell riskbedomning

Sakerhetspolisen instammer i och tillstyrker forslaget att Myndigheten f6r samhallsskydd och
beredskap ska delge tillsynsmyndigheterna och de kritiska verksamhetsutdvarna relevanta delar av
den nationella riskbedomningen.

Sakerhetspolisen anser att Myndigheten for samhaéllsskydd och beredskap bor delge Forsvarsmakten
och Sakerhetspolisen den nationella riskbedomningen, dd bedomningen kan vara av relevans for
myndigheterna i egenskap av samordningsmyndigheter enligt 8 kap. 2 §
sdkerhetsskyddsforordningen (2021:955).

8.1 Skyldighet att genomfora riskbedomning

Sékerhetspolisen vidhaller att riskbedomningen bor uppdateras minst vartannat dr, i enlighet med
vad som giller for en sdkerhetsskyddsanalys enligt 2 kap. 1 § sakerhetsskyddslagen.
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Sékerhetspolisen anser att harmoniserade regelverk skulle skapa storre tydlighet och incitament att
nyttja de synergieffekter som uppstar.

Utredningen foreslar att tillsynsmyndigheterna inom sina tillsynsomraden ska fa meddela
foreskrifter om riskbeddmning. Sakerhetspolisen avstyrker delvis forslaget. Det finns en stor risk att
en sadan ordning skulle leda till osakerhet kring vilka foreskrifter som géller for en viss verksamhet.
Sakerhetspolisen forordar mot den bakgrunden som utgangspunkt en 16sning med ett samlat
regelverk med gemensamma krav som vid behov kompletteras av ytterligare och mer
sektorsspecifika foreskrifter fran respektive tillsynsmyndighet.

9 Bakgrundskontroll

Utredningen har foreslagit en modell fér bakgrundskontroll som &r inspirerad av den modell som
tillampas i bl.a. skollagen (2010:800). Skyddsintresset enligt skollagen &r skyddet f6r barnens bésta.
Utredningen konstaterar att detta skyddsintresse skiljer sig markant mot vad som géller for CER, dar
det i stallet ar en samhaéllsviktig tjanst och dess tillhandahallande som ska skyddas. Utredningen
bedomer dock att bada skyddsvardena ar angeldgna och att det inte finns nagot hinder mot att
samma system anvénds dven i lagen om motstandskraft hos kritiska verksamhetsutovare.

Bakgrundskontrollen i den foreslagna lagen syftar till att skydda kritiska verksamhetsutdvare mot en
dynamisk hotbild, som inbegriper hybrid- och terroristhot. Utredningen drar slutsatsen att
foreslagen kontroll kommer att kunna ha en liten paverkan pa risken for infiltration eftersom en
kvalificerad antagonist kan antas undvika att anvdnda sig av individer som férekommer i
belastningsregistret. Mot bakgrund av de skyddsintressen som identifierats av utredningen och de
potentiella hotaktorernas kapacitet framstar den valda modellen av bakgrundskontroll inte som
dandamalsenlig.

Sakerhetspolisen har noterat att manga olika aktorer och verksamhetsutovare pa senare tid fort fram
forslag som syftar till att starka skyddet for deras verksamheter. Utdver utredningens forslag finns
dven promemorian Utokade majligheter till registerkontroller for Kriminalvarden,
Aklagarmyndigheten, Ekobrottsmyndigheten och myndigheterna inom Sveriges domstolar (JU
2024/015511) och Utokade registerkontroller vid anstéllning i kommun (Ds 2024:24). Det finns behov
av ett samlat grepp om dessa fragor i syfte att pa sikt astadkomma en konsekvent rattslig reglering
savitt avser genomforandet av bakgrundskontroller, registerkontroller, sékerhetsprévningar och
sakerhetsklareringar av personer i olika funktioner, verksamheter och sammanhang.

Sakerhetspolisen vill 4ven lyfta utmaningar med att sdkerstalla identiteter, sarskild i de fall den
provade har tilldelats ett samordningsnummer. For narvarande rader det osdkerhet om identiteten
vid tilldelning av cirka hélften av alla samordningsnummer (prop. 2021/22:276 s. 29-30 och 38). En
mdojlig 10sning &r att vid ansokan om registerkontroll tillimpa systemet med samordningsnummer
som delas in i olika nivaer beroende pa tillforlitligheten i identitetsuppgifterna, med utgangspunkten
att enbart samordningsnummer med styrkt identitet bor vara aktuella fér provning.

10.3.7 Offentlig forvaltning

Sakerhetspolisen har framfort att tillsynsansvaret for sektorn offentlig verksamhet inte skulle ligga i
linje med myndighetens nuvarande uppdrag. Sakerhetspolisen &r positiv till att utredningen delar
myndighetens uppfattning och tillstyrker utredningens forslag.
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11.7.2 Sanktionsavgiftens storlek

Séakerhetspolisen instimmer i och tillstyrker forslaget att nivan for sanktionsavgifter enligt
sakerhetsskyddslagen hojs for enskilda verksamhetsutovare. Det vore inte rimligt att nivan for
sanktionsavgifter enligt sakerhetsskyddslagen understeg nivan for sanktionsavgifter enligt den nya
lagen om motstdndskraft for kritiska verksamhetsutovare.

Av utredningens forslag framgar att nar sanktionsavgiftens storlek bestams ska sarskild hansyn tas
till den skada eller risk for skada som uppstatt till f6ljd av 6vertradelsen, om den kritiska
verksamhetsutdvaren tidigare har begatt en 6vertradelse och de kostnader som den kritiska
verksamhetsutdvaren har undvikit till f6ljd av 6vertradelsen. Enligt sakerhetsskyddslagen 7 kap. 3 §
ska bedomningen dven ta hansyn till vad verksamhetsutdvaren har gjort for att Gvertradelsen ska
upphora och for att begrénsa dess verkningar. Det kan 6vervédgas om sadana omstandigheter ska
beaktas dven i forhdllande till sanktionsavgift enligt den foreslagna lagen om motstandskraft hos
kritiska verksamhetsutovare.

Detta remissvar har beslutats av chefsjuristen Per Lagerud. Verksjuristen Sandra Lima har varit
foredragande.



