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Delbetankandet Nya regler om cybersakerhet (SOU 2024:18)

Sakerhetspolisen har, utdéver vad som anges nedan, inget att erinra mot utredningens forslag.

5 Cybersdkerhetslagens tillimpningsomrade

Som framgar av utredningen foljer av artikel 4.2 i fordraget om Europeiska unionen att den
nationella sékerheten ska vara varje medlemsstats eget ansvar. Att EU:s direktiv om atgarder for en
hog gemensam cybersakerhetsniva i hela unionen (NIS2-direktivet) inte paverkar medlemsstaternas
ansvar for att skydda nationell sdakerhet fortydligas genom artikel 2.6 i direktivet. Av artikel 2.7-9
framgar vilka begransningar i direktivets tillampningsomrade som foljer av detta. Utredningen
foreslar bland annat mot bakgrund av dessa begriansningar de undantag fran den foreslagna lagen
om cybersidkerhets tillimpningsomrade som foljer av 1 kap. 11-13 §§ i lagforslaget.

Det ar viktigt att medlemsstaternas ansvar for att skydda nationell sakerhet sakerstalls. Fran det
perspektivet bidrar utredningens forslag till en onskvéard tydlighet. Samtidigt innebéar utredningens
forslag att verksamhet som omfattas av siakerhetsskyddslagen inte kommer att omfattas av kraven
pa ett systematiskt och riskbaserat informationssakerhetsarbete. De riskhanteringsatgérder som foljer
av den foreslagna lagen om cybersidkerhet har enbart delvis sin motsvarighet i
sakerhetsskyddslagstiftningen. Mot den bakgrunden har Sakerhetspolisen tidigare framfort forslag
om att NIS-direktivets krav pa riskhanteringsatgarder skulle kunna utgora en lamplig bottenplatta
dven for verksamhetsutdvare enligt sakerhetsskyddslagen. Sadan verksamhet skulle samtidigt kunna
undantas fran krav om incidentrapportering samt fran tillsyn och sanktioner. Sakerhetspolisen anser
alltjamt att det finns betydande fordelar med en enhetlig reglering av atgarder for informations- och
cybersiakerhet. Hur en sadan reglering kan utformas bor vara foremal for vidare utredningsatgarder.

5.5.3 Undantag for sakerhetsskyddsklassificerade uppgifter

Det omfattande informationsutbyte mellan verksamhetsutovare, myndigheter och EU-institutioner
som foljer av NIS2-direktivet innebar att kanslig information om bland annat sarbarheter kommer att
hanteras av och delas mellan manga aktorer. Forslaget att uppgiftsskyldighet enligt lagen om
cybersédkerhet inte ska gélla uppgifter som ar sakerhetsskyddsklassificerade enligt
sikerhetsskyddslagen (2018:585) ar ur det perspektivet av sirskild betydelse. Aven med en sadan
begransning finns det dock anledning att ytterligare analysera huruvida det féreslagna
informationsutbytet riskerar att leda till att uppgifter vars rdjande kan medfora skada for Sveriges
sakerhet kommer obehdriga till del. Utredningen berdr exempelvis inte ndarmare de sarskilda
svarigheter som ar forenade med att bedoma vilka sakerhetsskyddsklassificerade uppgifter som gar
att harleda ur stora informationsméangder med kanslig information och hur skyddsvard den samlade
bild som framgér av 6verskottsinformation fran flera parallella incidenter &r. Den foreslagna
mdojligheten att forelagga en verksamhetsutovare att offentliggora information om 6vertradelser av
den foreslagna lagen och foreskrifter som har meddelats med stod av den (se avsnitt 9.5.3) ar
ytterligare ett exempel pa en sddan situation i vilken dessa beddmningar kommer att vara bade
viktiga och komplicerade. Det bor framga av forarbetena till bestammelsen att hansyn behover tas
till lampligheten av att uppgifterna offentliggors. Det kan vidare inte uteslutas att regelverkets
komplexitet medfor en risk att uppgifter som omfattas av sekretess lamnas till fel mottagare.
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8.4.5 Foreskrifter

Séakerhetspolisen avstyrker delvis forslaget om att tillsynsmyndigheterna inom sitt tillsynsomrade
ska fa meddela foreskrifter om riskhanteringsatgarder, systematiskt och riskbaserat
informationssakerhetsarbete samt utbildning. Det finns en stor risk att en sidan ordning skulle leda
till osdkerhet kring vilka foreskrifter som géller for en viss verksamhet samtidigt som avgransningen
till sakerhetskénslig verksamhet enligt sakerhetsskyddslagen skulle kompliceras. Sakerhetspolisen
férordar mot den bakgrunden som utgangspunkt en 16sning med ett samlat regelverk med
gemensamma krav som vid behov kompletteras av ytterligare och mer sektorsspecifika foreskrifter
fran respektive tillsynsmyndighet.

12 Konsekvensanalys

Utredningens forslag riskerar att leda till flera komplicerade gransdragningar i férhallande till
verksamhet som omfattas av sakerhetsskyddslagen och Sakerhetspolisen bedémer mot den
bakgrunden att antalet fragor till tillsynsmyndigheterna enligt sikerhetsskyddslagen kommer att
Oka. Det finns sannolikt behov av savil vigledning som samordning myndigheterna emellan vilket
darutover kommer att stélla krav pa insatser fran samordningsmyndigheterna. Det bér mot den
bakgrunden overvagas vilka ytterligare resurser som behdvs for att svara upp mot dessa behov.

Ovrigt pagdende lagstiftningsarbete

Sakerhetspolisen noterar att ett antal betankanden, promemorior och andra forslag som pa olika satt
beror cybersdkerhetsomradet ar under beredning i skrivande stund. Forslagen ar i vissa fall
motstridiga vilket innebar att vagval i en viss fraga kommer att paverka dven de ovriga forslagen.
Aven i de fall forslagen inte ar motstridiga paverkar de varandra och darmed styrningen och
regleringen av cybersdkerhetsomradet. Enligt Sakerhetspolisens mening &r det viktigt med ett
helhetsgrepp och att samordning sker i den fortsatta beredningen av forslagen sa att styrningen
inom omradet blir konsekvent och effektiv.

Detta yttrande har beslutats av chefsjuristen Per Lagerud. Verksjuristen Hannes Beckman har varit
foredragande.



