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Diarienummer: 2024-10857-2 Forsvarsdepartementet
Enhet: Rattsenheten 103 33 Stockholm
Referens:
F62024/00785

Ett nytt Nationellt cybersakerhetscenter (F62024/00785)

Séakerhetspolisen har tagit del av delbetankandet Ett nytt Nationellt cybersakerhetscenter —
Andamalsenliga och effektiva former for ledning, organisering och styrning (F$2024/00785).

Sékerhetspolisen delar utredningens uppfattning om att samverkan mellan myndigheter &r av
avgorande betydelse for att stirka den svenska cybersakerheten.

Sammanfattningsvis dr Sakerhetspolisen positiv till forslaget att samverkan inom Nationellt
cybersédkerhetscenter (centret) sker under Forsvaret radioanstalts (FRA) huvudansvar och att 6vriga
centermyndigheter medverkar i och bidrar till centrets verksamhet pé lika villkor. Emellertid ar det
inte tydligt vad ett sddant huvudansvar kommer att innebara nar det géller inrikiningen av centrets
operativa verksamhet. Det behover dven tydliggoras att FRA:s huvudansvar avser samordning av
ovriga centermyndigheters bidrag till centrets verksamhet men ddremot inte styrning av
myndigheternas respektive verksamhet inom cybersakerhetsomradet. Forslagen i delbeténkandet
saknar dven nodvandig tydlighet nér det galler centrets uppdrag och ddarmed vad
centermyndigheterna ska bidra med inom centret. Det finns dven andra fragor i delbetdnkandet som
behover klargoras.

Nedan foljer Séakerhetspolisens synpunkter. I rubriksattningarna hénvisas till kapitel och rubriker i
delbetankandet.

5.1.1 En forordning om Nationellt cybersiakerhetscenter

Séakerhetspolisen ar positiv till forslaget att centrets uppdrag och uppgifter regleras i en férordning
om Nationellt cybersiakerhetscenter (foreslagen forordning/forordningen). Enligt Sakerhetspolisen &r
en forutsattning for att centret ska fungera effektivt att det har ett val definierat uppdrag dér det ar
tydligt for de samverkande myndigheterna vad de ska bidra med utifran sina respektive
verksamhetsomraden. Bestimmelsen om centrets mél och uppdrag (2 § i foreslagen forordning) ar
emellertid bred och allmént formulerad vilket dels kan leda till att centrets operativa uppdrag blir
foremal for tolkning, dels kan innebéra en risk for att centrets mal och uppdrag gar utdver
centermyndigheternas respektive verksamhetsomraden.

Det framgar inte heller av bestimmelsen om centrets uppdrag ar att ha egen formiga att forebygga,
upptacka och hantera cyberhot och betydande it-incidenter eller om centrets uppdrag ar att stodja
och starka andra myndigheters formigor i dessa avseenden. Om bestimmelsen innebér att centret ska
ha en egen férmaga inom dessa omraden vill Sdakerhetspolisen framhalla att detta inte &r mojligt i
nulédget, da ett sadant uppdrag for centret skulle ga utanfér centermyndigheternas
verksamhetsomréaden.
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I delbeténkandet foreslas att det bland centrets uppgifter, som ska anges i forordning, ska inga att
overgripande koordinera och delta i internationella samarbeten kopplade till centrets verksamhet.
Det ar for Sakerhetspolisen oklart om detta innebar att FRA, i egenskap av centrets huvudman,
kommer att fa inflytande 6ver 6vriga centermyndigheters internationella samarbeten och i s& fall pa
vilket satt. Enligt Sdkerhetspolisen behover det tydliggoras i forordningen att FRA inte ska ha nagot
sadant inflytande.

5.2 Ledning och styrning av NCSC

I delbeténkandet anges att FRA ska ges ett tydligt huvudansvar att leda samordningen, utvecklingen
och genomforandet av centrets verksamhet. Sakerhetspolisen ar positiv till att FRA far
huvudansvaret for den samverkan som sker inom centret. Det framgar dock inte med tillracklig
tydlighet vad ett sadant huvudmannaskap kommer att innebara for inriktningen av centrets
operativa verksamhet. Ett fortydligande kring detta dr nodvandigt da de samverkande
myndigheterna har olika verksamhetsomraden och uppdrag. Det kan till exempel innebéra att det

finns motstaende intressen vid myndigheternas hantering av en it-incident.

I delbetdnkandet anges att FRA:s huvudansvar inte innebér att FRA tar 6ver ndgon annan
myndighets uppgifter eller verksamhetsomrade i centret. Enligt Sdkerhetspolisen behover det
tydligare komma till uttryck i forordningen. Det behdver dven tydliggoras att FRA:s huvudansvar
avser samordning av Ovriga centermyndigheters bidrag till centrets verksamhet men ddremot inte
styrning av myndigheternas respektive verksamhet inom cybersékerhetsomradet.

5.3 Ovriga centermyndigheters medverkan och bidrag
Sékerhetspolisen ar positiv till forslaget att 6vriga centermyndigheter, utover FRA, medverkar och
bidrar till centrets verksamhet pa lika villkor.

I delbetédnkandet foreslas vidare att det i forordning om Nationellt cybersakerhetscenter

(7 § foreslagen forordning) ska anges att den verksamhet som centermyndigheterna bedriver som
kan utforas inom ramen for centret ska utforas inom ramen for centret. Vidare anges att FRA, som
huvudansvarig for centret och dess verksambhet, far en viktig roll att uppméarksamma och agera om
centrets samtliga uppgifter och verksamheter inte téacks eller om denna princip inte respekteras.

Sékerhetspolisen anser att bestimmelsen ska tas bort och att det istéllet tydliggors att det &r
centermyndigheternas verksamhet inom cybersakerhetsomradet — med koppling till centrets mal och

uppdrag — som bor utforas inom ramen for centret.

Det dr inte heller klart hur FRA ska uppmaérksamma och agera om principen inte respekteras.
Myndigheterna som samverkar i centret &r sjalvstindiga och den verksamhet som de bedriver inom
centret faller inom respektive myndighets verksamhetsomrade.

Sékerhetspolisen vill understryka att myndighetens arbete inom kontraspionage och uppféljning av
statliga aktorers cyberformaga och aktivitet dven fortsatt med nddvandighet maste bedrivas utanfor
centret. Daremot kan Siakerhetspolisens arbete inom omradet generera information som under réatt
forutsattningar kan delas och utgora relevant underlag vid diskussion om samordning och
koordinering av centermyndigheternas arbete inom centret.

5.3.1 Skyldighet att medverka och bidra

Sékerhetspolisen ar positiv till forslaget att centermyndigheternas skyldighet att medverka i och
bidra till centret inom ramen for sina verksamhetsomraden ska regleras i varje myndighets
instruktion. Enligt Sdkerhetspolisen dr det av avgorande betydelse att det framgér att myndighetens
medverkan och bidrag till centret endast omfattar uppgifter inom ramen for myndighetens
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verksamhetsomriden. Det innebar att centermyndigheternas sammanlagda verksamhetsomraden
sédtter den yttre ramen for den verksamhet som centret kan bedriva.

I delbetdnkandet foreslas att det i forordning ska anges att centermyndigheterna ska bistd FRA med
stod till centergemensamma administrativa stodfunktioner (6 § andra stycket i foreslagen
férordning). Da centret foreslas ingéd i FRA:s organisation anser Sakerhetspolisen att det dr lampligt
att FRA ensamt ansvarar for sddana stodfunktioner i centret. Dessutom gors i delbetankandet
bedémningen att FRA bor fa en betydande del av de medel som tidigare har tilldelats 6vriga
centermyndigheter for driften av centret och att dessa medel bland annat ska anvandas till
gemensamma administrativa stodfunktioner (avsnitt 6.3). Sdkerhetspolisen avstyrker darfor forslaget
i denna del.

5.3.3 CSIRT-funktionen CERT-SE

I delbetdnkandet gors beddmningen att verksamheten i Sveriges nationella CSIRT-funktion
(Computer Security Incident Response Team), CERT-SE, s snart som mojligt bor 6verforas fran
Myndigheten f6r samhallsskydd och beredskap (MSB) till FRA och centret. Vidare anges i
delbetankandet att de ndrmare réttsliga, organisatoriska och praktiska forutsattningarna for en sddan
verksamhetsoverforing bor utredas i ett annat sammanhang. Enligt Sdkerhetspolisens mening
behover konsekvenserna av en sddan dverforing belysas, sarskilt med beaktande av géllande
EU-regleringar inom omrédet.

En 6verforing av CSIRT-funktionen frdn MSB till FRA och centret behover ocksa utforligare
samordnas med andra pagaende utredningar inom cybersidkerhetsomradet, framforallt betankandet
om genomforande av NIS2-direktivet: Nya regler om cybersikerhet (SOU 2024:18). I SOU 2024:18
framgar att bestammelserna i NIS2-direktivet kommer att behova inforlivas i svensk lagstiftning
innan det nya centret har inrattats. NIS2-direktivet kraver att ett antal funktioner ska finnas pa plats
pa nationell niva. Flera av dessa funktioner finns redan till f6ljd av inforlivandet av NIS1-direktivet,
déaribland CSIRT-funktion och olika samarbetsgrupperingar. Dessa funktioner har inordnats i MSB:s
verksamhet. Andra funktioner kommer framover att behova utses med anledning av
NIS2-direktivet, daribland en cyberkrishanteringsmyndighet. I SOU 2024:18 féreslas MSB fa ansvar
for CSIRT-funktionen och bli nationell cyberkrishanteringsmyndighet. I férevarande delbeténkande
bedoms emellertid att CSIRT-funktionen ska flyttas frdn MSB till FRA och centret. Enligt
Séakerhetspolisens mening behover ett helhetsgrepp tas kring hur Sverige pa basta satt integrerar och
interagerar med EU i cyber- och informationssakerhetsfragor.

5.3.4 Andra myndigheter med tangerande uppdrag

I delbeténkandet beddms att Myndigheten for psykologiskt forsvar (MPF) bor bli en
centermyndighet. Vidare anges att en ndra operativ samverkan mellan MPF och centret bland annat
kan besta av utbyte av information och bedomningar i syfte att skapa lagesuppfattningar rérande
allvarliga antagonistiska hot mot Sverige. Sdkerhetspolisen noterar emellertid att det saknas en
analys avseende konsekvenserna av MPF:s ingdende i centret. Enligt Sdkerhetspolisen behover en
sadan analys genomféras innan MPF eventuellt kan tas med som en samverkande centermyndighet.
Bland annat behover fragor som ror MPF:s uppdrag i relation till cyberomradet belysas.

5.4.1 Samverkan pa strategisk niva

I delbetédnkandet foreslas att det i forordning ska anges att det ska finnas ett strategiskt
samverkansrad vid centret dar centermyndigheterna foretrdds av sina myndighetschefer

(9 § foreslagen forordning). Sékerhetspolisen anser att det istdllet ska vara myndigheterna sjdlva som
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beslutar vilken befattningshavare som ska foretrdda respektive myndighet i ett sddant
samverkansrad.

5.7 NCSC:s fortsatta utveckling

I delbeténkandet anges att centret med stor sannolikhet kommer att behova ett eget Security
Operations Center (SOC) som kan identifiera, analysera och motverka digitala hot. Sdkerhetspolisen
har svarigheter att 6verblicka vad ett sddant SOC-uppdrag for centret skulle omfatta. Det finns inte
heller ndgon beskrivning av detta i delbetdankandet.

Ovrigt

I n.'aistag delbetdnkande ska utredningen behandla bland annat frdgor om informationsdelning.
Sékerhetspolisen vill redan nu framhalla att det dven fortséttningsvis behover finnas ett sarskilt
samarbete med mdojligheter till informationsdelning mellan Sdkerhetspolisen och
forsvarsunderrattelsemyndigheterna.

Sékerhetspolisen noterar att ett antal betankanden, promemorior och andra forslag som pa olika satt
berdr cybersdkerhetsomradet dr under beredning i skrivande stund.! Forslagen &r i vissa fall
motstridiga vilket innebér att vagval i en viss fraga kommer att paverka dven de ovriga forslagen.
Aven i de fall forslagen inte dr motstridiga paverkar de varandra och ddrmed styrningen och
regleringen av cybersédkerhetsomradet. Enligt Sakerhetspolisens mening &r det viktigt med ett
helhetsgrepp och att samordning sker i den fortsatta beredningen av forslagen sa att styrningen
inom omradet blir konsekvent och effektiv.

Sékerhetspolisen noterar @ven att det saknas en 8 § i den foreslagna forordningen.

Remissvaret har beslutats av sédkerhetspolischefen Charlotte von Essen. Verksjuristen Jessica Ovin
har varit foredragande.

! Bland betankanden, promemorior och andra forslag som berér cybersakerhetsomradet och ar under beredning kan féljande
namnas: Forsvarsberedningens delbetdnkande Kraftsamling — Inriktningen av totalférsvaret och utformningen av det civila
forsvaret (Ds 2023:34), Digital operativ motstandskraft for finanssektorn (DORA) (Fi2024/00073), Nya regler om cybersakerhet
(SOU 2024:18), En ny funktion fér krishantering vid allvarliga driftstérningar i den finansiella sektorns digitala infrastruktur
(Fi2024/00185) och MSB:s forslag till en nationell plan fér hantering av cybersékerhetsincidenter och kriser. Aven
Underréttelseutredningens (F62023:04) kommande forslag kan komma att paverka verksamheten inom
cybersakerhetsomradet.



